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Toimitilaturvallisuus ja sahkoiset turvallisuusjérjestelmat

JOHDANTO

Téamad opas on tarkoitettu johtamisen ja p&atdksenteon tueksi toimitilojen omista-
iille, rakennuttajille ja kayttéijille. Opas antaa perustietoa toimitilaturvallisuudes-
ta erityisesti niiltd osin kuin se liittyy yritysten ja muiden organisaatioiden henki-
|6stén, toiminnan, palvelutason ja omaisuuden turvaamiseen sahkaisten turvalli-
suusjdrjestelmien avulla.

Oppaan alussa on yleiskatsaus yritys- ja toimitilaturvallisuuteen seka niihin liittyviin
lakeihin ja maarayksiin. Sen jalkeen kuvataan toimitilaturvallisuuteen liityvien jarjes-
telmien hankintoan, kayttéon ja yllapitoon liityvia keskeisia asioita.

Opoasta taydentavat jariestelmakuvaukset kulunvalvonta-, kameravalvonta-, rikosilmoitin-
ia paloilmoitinjariestelmista seka poistumistievalaistuksesta.

Oppaassa farkastellaan rakenteellisia ja toiminnallisia ratkaisuja lGhinna toimitilatur-
vallisuuden ja turvallisuusjariestelmien hyddyntamisen kannalta. Oppaassa on lisék-
si joifain viittauksia riskienhallintaan, tydturvallisuuteen, tietoturvallisuuteen ja pelas-
tustoimeen liittyviin asioihin.

Oppaan kasikirjoitus perustuu kevaan 2004 tietoihin. Opas on tarkoitettu paatok-
senfeon ja johtamisen tueksi, mutta sité ei ole kuitenkaan tarkoitettu k&ytettavaksi
juridisten fai sopimuksenvaraisten asioiden ratkaisemiseen. Yksityiskohtaista ja ajan-
fasaista tietoa voimassa olevista saanndksistd, ohjeista, ammattijulkaisuista ja muista
lisatietolahteista saa esitettyjen viitetietojen seka luvun 12 yhteystietojen avulla.

1 MITA TARKOITETAAN YRITYSTURVALLISUUDELLA

Yritysturvallisuudella tarkoitetaan yrityksen turvallisuuden kokonaishallintaa. Sen ta-
voitteena on foiminnan hairicttomyys seka yrityksen henkildston, omaisuuden, tfiefo-
jen ja ympdristdn suojaaminen onneffomuuksilta, vahingoilta, ilkivallalia ja rikollisel-
fa toiminnalta. Yritysturvallisuus onkin nahtavé osana yrityksen tuloksentekoa ja johta-
mista.

Turvallisuustoiminnan tavoitteena on yrityksen turvallisuusriskien hallinta ja vahinko-
jen seka onnettomuuksien tehokas torjunta. Keskeisia tavoitteita ovat turvallisen tyods-
kentely- ja asiointiympdriston luominen ja yllapito.

Padosa kaytannon turvallisuustydsta on etupainotteista, ennalta ehkdisevad toimin-
faa onneffomuus- jo vaaratilanteiden, vahinkojen ja rikollisen toiminnan torjumiseksi
sekd toimintavalmiuksien luomiseksi naiden tilanteiden varalta.

Yrityksen kannalta oleellisimmat turvattavat asiat ovat
- henkildsto, asiakkaat jo sidosryhmat

- toiminta (“prosessit’)

— Omaisuus

- fiedot

— ymparisto

— maine.
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Yritysten kannattaa kiinnittéd entistakin enemman huomiota lakisadteisiin ja omaeh-
foisiin ennaltaehkdiseviin turvallisuustoimenpiteisiin. Yritykset saattavat olla turvalli-
suuden kannalta hyvinkin yksiléllisia. Kaikkiin tapauksiin soveltuvien yleisratkaisujen
kehittaminen ei ole mahdollista. Kunkin yrityksen on syyta varmistaa, eftd turvallisuus-
riskien arviointi, mittaaminen, raporfointi ja seuranta soveltuvat omiin farpeisiin.

Henkildston asenne turvallisuuteen on toteutuvan turvallisuuden kannalta hyvin kes-
keista. On tarkedd, ettd yrityksen henkilékunta omaksuu turvallisuuden osaksi péivit-
fGista toimintaansa. Asiaa voi edistad esimerkiksi sisallyttamalla turvallisuusosio pe-

rehdytiamiskoulutukseen.

TOIMITILA ALUEINEEN
ALUE

RAKENNUS

TILARYHMA
TILA

TOIMINTA

VIONIDISNVIons

HENKILOTURVALLISUUS
- henkildiden ohjaus

- ajoneuvojen ohjaus

- vartiointi

TEKNINEN VALVONTA
- paloilmoitinjarjestelma

- rikosilmoitinjarjestelma

- kulunvalvontajarjestelma

- kameravalvontajarjestelma

KOHDISTUVIA RISKEJA

LIIKETOIMINTAUHKAT
- rikollisuus

- kilpailijat

- henkildkunta

- alihankkijat, kumppanit

VAHINKOUHKAT
- tulipalo

- vesivahinko

- sdhkdkatko

RAKENTEELLINEN
SUOJAUS

- rakenteet

- murtosuojaus

- aidat, portit

- avaimet, lukitus

Kuva 1. Toimitilaturvallisuus kokonaisuutena

SAHKOISET TURVALLISUUSJARJESTELMAT OSANA

YRITYSTURVALLISUUTTA

Toimitilaturvallisuus ja siihen liithyvat sahkaiset turvallisuusiariestelmat ovat oleellinen
osa yrityksen kokonaisturvallisuutta. Niiden tavoitteena on palvella foiminnan, omai-

suuden, henkildiden ja tiedon turvaamista.

Toimitilaturvallisuuden osa-alueita ovat rakenteellinen turvallisuus, schkéiset turvalli-

suusjdarjestelmat ja henkildturvallisuus.
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Rakenteelliseen turvallisuuteen liittyvat mm.

— rakennusten osastointi, aidat, ovet, portit

- lukitus ja avainhallinta

- mekaaninen murtosuojaus

- erityiset turvallisuusrakenteet

— rakenteiden kestavyys ja palotekniset ominaisuudet
- palosulkujariestelmat, kuten automaattiset palo-ovet
- sammulusjdrjestelmat

- savunpoistojarjestelmat.

Sahkaisiin turvallisuusjariestelmiin kuuluvat mm.

—  paloilmoitinjarjestelma

—  rikosilmoitinjarjestelma

- kulunvalvontajariestelma

- kameravalvontajariestelmé

- osin myds muu tiefo- ja viestintatekniikka sekd talotekniikka,
kuten ilmastointi ja valaistus.

Henkildturvallisuuteen liithyvat mm.

—  henkildiden ohjaus mukaan lukien mm. hatakuulutus
- ajoneuvojen ohjaus

- vartiointi ja valvomotoiminta

— erityiset henkiléturvallisuusiariestelmat

—  poistumistievalaistus (merkki- ja turvavalaistus).

Selvitettdessa ja tarkasteltaessa yrityksen turvallisuuden tilaa kannattaa erityista huo-
miota kiinnittaa niihin tekijdihin, joilla on suuri merkitys henkiléturvallisuuden, tietojen
suojaamisen, omaisuuden suojaamisen sekd yrityksen toiminnan ja palvelutason
sailyttamisessa.

Kun nama fekijat on tunnistettu, voidaan léhted selvittamaan keinoja turvallisuuden
hallinnaksi niiden osalta. Tekninen turvallisuusvalvonta ja muut séhkaiset turvallisuus-
iariestelmat ovat oikein ja tehokkaasti kaytettyna hyvia apuvdlineitd turvallisuuden
aikaansaamiseen. Kaytanndssa toteutuvan turvallisuuden kannalta on keskeistd, etta
turvallisuusjohtaminen ja tekniset turvallisuusjcriestelmat tukevat jokapd@ivaista foimin-
taa. Toisaalta normaalitoimintakaan ei saa murentaa kaytannon turvallisuutta. Tassa
tekniikan oikealla sovittamisella yrityksen toimintaprosesseihin, ohjeistuksilla ja erityi-
sesti toimijoiden asenteilla on suuri vaikutus,
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3.2

KESKEISIA TOIMITILATURVALLISUUTEEN LIITTYVIA LAKEJA
JA MAARAYKSIA

Ellei paloilmoitinmaarayksia ja vakuutusalan ohjeita oteta huomioon elettiin sahkois-
ten turvallisuusj@riestelmien osalta pitkaén tilanteessa, jossa varsinaisia saanndksia,
laeista puhumattakaan, ei ollut. Nykyisin alaan kohdistuu saantelyd ja ohjeistusta
laki- ja asetustasolta IGhtien.

Viime kadessa vastuu teknisten valvontajériestelmien kayton lainmukaisuudesta kuu-
luu padasaantaisesti kiinteiston/ jcrjestelmien omistajalle jo/tai haltijalle ja/tai kéytta-
ialle. Siksi on tarkeca, efta jarjestelmien haltijat ja omistajat ovat tiefoisia heitd
koskevista vastuista ja velvollisuuksista. Niihin liityvia keskeisia lakeja on avattu
aihealueittain tassa luvussa. Vastuu j@rjestelmien suunnittelun, toteutuksen ja kayton
laillisuudesta kuuluu osaltaan myds suunnittelu-, asennus- ja vartiointiliikkeille. Hyva
suunnitfelu- ja urakointifopa edellytiaa, efta toimeksiantojalle tiedotetaan héntd kos-
kevista velvollisuuksista.

Tyoterveys ja tyéturvallisuus

Tydelaman yksi peruslaeista on tyéturvallisuuslaki (738,/2002). Lain tarkoituksena
on parantaa tydymparistdd ja tydolosuhteita. Laissa on tydnantajan velvollisuudeksi
asefettu mm. vaarojen tunnistaminen ja velvollisuus huolehtia tydntekijan turvallisuu-
desta ja terveydesta. Tyontekijan velvollisuutena on mm. noudattaa ohijeita, farvitta-
vaa jdrjestystd ja siisteytta seka huolellisuutta ja varovaisuutta. Yhteisend velvollisuu-
fena on tydpaikan ja tydympdariston vaaratekijdiden torjunta. Naita ovat esimerkiksi
fyysiset tapaturmavaarat, tyén kuormitustekijct, joissakin tydpaikoissa vakivallan uhka.
Lain velvoitteisiin kuuluu myéskin fyésuojelun toimintaohjelman laatiminen.

Tietoturvallisuus

Tietoturvallisuuteen liittyvia lakeja ovat mm. rikoslaki, laki yksityisyyden suojasta tele-
viestinnassa ja feletoiminnan tietoturvasta, tydsopimuslaki ja laki yhteistoiminnasta

yrityksissa.

Rikoslain 30 luvussa (769/1990) yrityssalaisuuden rikkominen ja vaarinkaytto on
kriminalisoitu. Rikoslain 38 luvussa (578 /1995) on m&aritelty mm. salassapitorikok-
sen, viestintdsalaisuuden loukkauksen, tietolitkenteen hairinnan sekd tietomurron tun-
nusmerkit.

Yksityisyyden suojasta feleviestinndssa ja teletoiminnan tiefoturvasta annetun lain
(565/1999) tarkoituksena on edistaa yleisen teletoiminnan tietoturvaa ja kayttajien
yksityisyyden ja oikeutetiujen etujen suojaa feleviestinndssa. Laissa on saénndksia
mm. telefoiminnan tiefoturvavaatimuksista, tunnistamistiefojen kasittelysta seka tele-
viestinnan kaytosta suoramarkkinoinnissa.

Tybsopimuslaissa (55/2001) saadellaan tyontekijan ja tydnantajan valista suhdet
fa. Laki kiellad mm. tydntekijaa tydsuhteen kestGessa kayttamasta hyvakseen tai il
maisemasta muille tydnantajon ammatti- ja liikesalaisuuksia. Jos tyéntekija on saanut
tiedot oikeudettomasti, kielto jatkuu myos tydsuhteen padttymisen jalkeen.
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Yhteistoiminnasta yrityksissG annetun lain (725/1978) tarkoituksena on mm. kehit
16a yritysten foimintaa ja tydolosuhteita. Laki kiellda mm. yrityksen tyontekijité anta-
masta lain mukaisesti saamiaan fiefoja tydnantajan like- tai ammattisalaisuuksista
muille. Salassapitovelvollisuus koskee myds yksityisen henkilon taloudellista asemaa
ja terveydentilaa koskevia tietoja.

Edella mainitiujen lisaksi on eri laeissa saadetty vilpillisesta kilpailusta ja litke-
salaisuuden oikeudettomasta hankkimisesta seka kayttamisesta.

Paloturvallisuus, pelastustoimi ja valmiussuunnittelu

Maankaytte- ja rakennuslain (132/1999) nojalla annettu ympdristéministerion ra-
kentomismadarayskokoelma ET Rakennusten paloturvallisuus — Mddéraykset ja ohjeet
2002 sisaltaa vaatimuksia mm. rakennusten paloluokista, palo-osastoista, uloskayta-
vista, pelastustehtavien jarjestelyista seka automaattisella paloilmoittimella varustetta-
vista filoista.

Pelastustoimeen ja onnettomuuksien ehkaisyyn liittyvia saadoksia ovat mm. pelastus-
laki ja valtioneuvoston asetus pelastustoimesta.

Pelastuslaissa (468,/2003) saadetaan mm. vaestonsuojelusta sisaliden vaatimuksia
mm. rakennusten ja laittleiden kayttoturvallisuudesta. Pelastuslain voimaantulosaén-
noksen mukaan kumotun pelastustoimilain nojalla annetut sisGasianministerion ase-
tukset ovat voimassa edelleen siihen saakka, kun niille ma@raty voimassaoloaika
padttyy, tai kun sisdasiainministerié ne kumoaa, kuitenkin enintaan 1.1.2007 asti.
Kumotun pelastustoimilain nojalla on mm. sa&detty paloilmoittimen hankinnasta, asen-
nuksesta, kayttoonotosta, huollosta ja tarkastuksesta. Suoraan paloilmoitinjarjestel-
miin liithyvia madarayksia ovat Sisdasiainministerion méadrdys SM-1999-440,/Tu33,
sarja A:60 ja kumoutuneen A:41 tilalle tullut Paloilmoittimien suunnittelu- ja asennus-

ohje 2002 (Viite: Séhksinfo Oy,/Sahkétieto ry)

Valtioneuvoston asetuksessa pelastustoimesta (787/2003) saadetaan mm. pelas-
tussuunnitelmasta, sen laatimisvelvoitteista ja sisallésta (enfinen turvallisuussuunnitel-
ma). Asetuksessa on laajennettu pelastussuunnitelman laatimisvelvollisuutta. Lisgksi
on laajennettu hoitolaitosten ym. velvoitetta laatia suunnitelma. Pelastussuunnitelma
tulee loatia esimerkiksi yrityksiin, joissa tydntekijoiden ja samanaikaisesti paikalla
olevien muiden ihmisten maara on yleensa vahintaan 30.

Toimitilojen turvallisuus, tekninen turvallisuusvalvonta

Toimitilaturvallisuuteen ja samalla myaskin tietosuojaan liittyvia lakeja ovat mm. ri-
koslaki, henkilotietolaki ja laki yksityisyyden suojasta tydelamassa seka laki yksityisis-
t& turvallisuuspalveluista.

Rikoslain 24 luvussa (531,/2000) vyksityisyyden, rauhan ja kunnian loukkaaminen
seka salakatselu on saadetty rangaistaviksi. Nama saanndkset liittyvat erityisesti ka-
meravalvontaan ja sen kaytoon.

Henkilstietolain (523 /1999) tarkoituksena on mm. toteuttaa yksityiseldman suojaa
ja muita yksityisyyden suojaa turvaavia perusoikeuksia henkildtietoja kasiteliGessa.
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laki edellytiaa, efta henkildtietoja kasitellaéan huolellisesti. Kun esim. kameravalvon-
fa- ja kulunvalvontajariestelmia kaytetidessa kerataan ja tallennefoan henkildtietoja,
syntyy henkildrekistereja, joista on laadittava rekisteriseloste.

Lakiin yksityisyyden suojasta tydeldmdssd (477/2001) on koottu keskeisimmat tyé-
elaman tiefosuojakysymykset. Laki taydentad henkilotietolakia. Laki edellytiaa, etia
tyontekijoilla tulee olla tietoisuus teknisen valvonnan kayttdtarkoituksesta ja menette-
lyistd, esim. kaytossa olevista kameravalvonto- ja kulunvalvontajériestelmista. Lain
saanndksilla ei luoda valvontaa koskevia oikeuksia, vaan se edellyttad, etta tyopai-
koille laaditaan menettelytavat ja pelisaannat valvonnan jarjestémisessa. Lakia ol
laan uusimassa. Lakiin lisataan mm. tydntekijan huumausaineiden kayttod koskevien
fiefojen kasittelya, kameravalvontaa ja sahkopostin suojaa koskevat saanndkset.

Laki yksityisista turvallisuuspalveluista (282 /2002) kohdistuu vartioimislitketoimintaan
ja turvasuojaustoimintaan. Turvasuojaustoiminnalla farkoitetaan ansiotarkoituksessa
suoritettavaa, toimeksiantosopimukseen perustuvaa turvasuojaustehtévien hoitoa.
Tallaisia tehtavia ovat mm. rakenteellisen suojauksen fai sahkaisten valvontajariestel-
mien suunnitteleminen, asenfaminen, korjoaminen tai muuttaminen sekd muiden tur-
vallisuusjariestelyjen suunnitteleminen fai foteutus. Yksi lain keskeisia vaatimuksia on,
eftd turvasuojaustehtavien hoito edellyttaa tekijan (suunnittelijan, asentajan, tydnjoh-
fajan) hankkimaan ja pyydetidessa esittamaan turvasuojaajakortin. Kortti haetaan
paikallispoliisilia, joka suorittaa suppean turvallisuusselvityksen hakijasta. Ammatilli-
seen patevyyteen selvityksessa ei oteta kantaa.

Viite: Tietosuoja ja tekniset valvontajdrjestelmat, Schksinfo Oy,/Turva-alan yrittcjét ry

Turvallisuusselvitykset

Turvallisuusselvityksia henkildista voidaan joutua tekemaan eri syista. Turvallisuussel-
vityksista annetun lain (177/2002) tarkoituksena on selvityksen kohteena olevan
henkilon yksityiselédman suoja ja henkildtietojen suoja. Laki korvaa aiemmin luotetto-
vuuslausunnon nimella tehdyt selvitykset. Laki yksiloi rekisterit, joita saa kaytaa ja
selvitys tehdaan kohteena olevan henkilon suostumuksella. Henkildlla on myskin
oikeus tietcd selvityksen sisallosta. Suppean selvityksen tekee paikallispoliisi, laa-
jemman selvityksen suojelupoliisi. Yksityisella sektorilla turvallisuusselvitysten tekoon
tulee yleensa olla erityinen syy, kuten “erittain merkittéva taloudellinen etu” tai yhteis-
kunnan toiminnan kannalta turvallisuusluokiteltua toimintaa.

Vakuutusyhtion rooli ja yhteistyo

Vakuutusyhticiden Keskusliitolla (SVK) ja vakuutusyhtisilla on toimialakohtaisia ohjer-
fa jo maarayksia liittyen toimitilojen rakenteelliseen turvallisuuteen ja tekniseen turval-
lisuusvalvontaan seka filojen varsinaiseen suojaukseen, kuten esimerkiksi sammutus-
laitoksiin. Tapauksesta riippuen, turvallisuusjariestelyilla on vaikutusta vakuutusmak-
suihin. Lisdtiefoja ja kaytannén ohijeita saa parhaiten omalta vakuutusyhtislia.
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LAHTOTIEDOT, SELVITYKSET, HANKESUUNNITTELU,
BUDJETOINTI

Llahtokohtana turvallisuusprojektin tavoitteen maarittelyssa tulisi pitcd tarkoituksen-
mukaisuutta ja soveltuvuutta oman organisaation turvallisuuskokonaisuuteen. Turvalli-
suutta kannattaa miettia kokonaisvaltaisesti ja hahmottaa, mitd lisdarvoa organisaa-
fio saa kokonaisturvallisuuteen teknisilla turvallisuusjariestelmilla. Vaikka hanke olisi
pienikin, onnistunut lopputulos edellyttaa koko kefjulta alkuselvityksineen, mahdollisi-
ne suunnitteluineen, fofeutukseen ja kayttddnottoon asti yhtendistd suunnitelmallisuut-
fa ja efukateen mietittyja toimintatapoja. Turvallisuusprojekti ei tee poikkeusta muihin
projekteihin néhden, vaan lopputulos on juuri niin onnistunut kuin osakokonaisuuksis-
ta muodostuu. Onnistumisen kannalta on tarkedd, etté hankkeelle nimetadn vastuu-
henkild, joka pitéa langat kasissaan.

lahtctilanteessa selvitetadan nykyinen turvallisuustilanne (tai turvallisuustaso, jos se
pystytaan tofeamaan) ja mé&aritellaan se turvallisuustaso, johon pyritaéan. Samoin
madritellaan niita keinoja, joilla haluttuun lopputulokseen on mahdollista padasta.

Laajemmissa selvityksissd menettelytavat ovat uhkakartoitus => riskianalyysi => ris-
kinhallinta => tarvekartoitus. Pienessakin yrityksessa turvallisuudesta vastaavat henki-
|6t tai erillinen projektiryhmé voi tehda turvallisuuden tarvekartoituksen suunnittelun
perustaksi. Tarvekartoitus on perusselvitys turvallisuustarpeista ja turvallisuusvaatimuk-
sista filakohtaisesti maaritelyna. Mikali oman henkilokunnan tietamys ei riita tarve-
kartoitukseen, voidaan kayttaa ulkopuolista ammattihenkiléa.

Kaikkien henkildstoryhmien edustajien mukanaolo tarvekartoituksessa on valtama-
fontd, jotta esimerkiksi-hankittavan turvallisuustekniikan kayttéonotto sujuisi mahdolli-
simman helposti ja fiefoisuus turvallisuuden parantamisesta omaksuttaisiin mahdolli-
simman nopeasti kaikkialla organisaatiossa.

Tarvekarfoituksessa voi kayttaa esimerkiksi STkortiston Turvallisuuden tasoluokitusoh-
jeiston kortteja, joissa on esitetty tasovaatimuksia erikseen alueelle, rakennukselle,
tilaryhmalle ja tilalle. Niiden avulla voidaan kartoittaa koko kiinteiston osalta tarvitta-
va turvallisuustaso oftaen huomioon alueet, tilat, rakenteellinen suojaus, tarvittavat
turvajariestelmat jne.

Kaikessa tuotannollisessa toiminnassa syntyy myds kustannuksia. Vaikka turvallisuus-
hanke hoidettaisiin taysin omin voimin, on siihen kaytetty aika normaalista tydajasta
pois. Mista turvallisuusprojektissa sitten syntyy kustannuksia? Alla on lueteltu tyypilli-
sié kustannuseria. Hankkeesta sekd toteutustavasta ja -madrittelyista riippuen, osa
nimikkeista voi sisaltyd toistensa sisadn. Esimerkiksi laitehankinta voi sisaltaa "koko
pakefin” laitteista ja asennuksista kéyttéonottoon asti, jos ndin madritellaan.

Turvallisuusprojektin kustannuseria voivat olla

—  hankkeen alkuselvitykset, tarvekartoitus ja turvallisuustasomadritys
— varsinainen suunnittelu

— farjouskilpailun j@rjestaminen

- laitteiden hankinnat

—  koapelointien asennukset

— laitteiden asennukset

—  parametroinnit, konfiguroinnit, kayttdonotto
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—  koulutus (seka henkilastolle ettd jcrjestelmien yllapitajalle)

— toteutuksen dokumentointi

— onko kayttakustannuksia (esim. siirtomaksuja teleoperaatiorille)
—  huollot ja muu yllapito

- padkaytiaiapalvelut, "help-desk”palvelut tai muut osfopalvelut.

Kustannusten arviointi ja projektibudietti aikatauluineen kannattaa tehda heti, kun
arvio hankkeen laajuudesta on selvilla. Nain valtytaan liian optimistisilta toteutuskus-
fannuksilta. Nyky&an on myds jarjestelmien vuokraustoimintaa, joka tuo yhden vaih-
toehdon foteutukseen lisaa.

TURVALLISUUSPROJEKTIN TOTEUTUS

Kun tarkastellaan toteutusta ajallisena jaksona, hankkeet tai projektit voidaan jakaa
eri vaiheisiin. Vaiheet ovat paasaantisesti samat hankinnan kohteesta tai toimialas-
fa rilppumatta.

Hankkeen padvaiheita ovat

— tarvekartoitus- ja tasomddritysvaihe
— suunnitteluvaihe

— farjousvaihe

— toteutusvaihe

—  kaytté- ja yllapitovaihe.

Edelld mainittujen vaiheiden jalkeen tulee jollain aikavalilla eteen perusparannus-
vaihe, johon taas ehkd tarvitaan tarvekartoitus ja suunnittelu jne.

Hankkeen koosta ja fofeutustavasta riippuen eri vaiheissa mukana olevat osapuolet
ja mydskin heidan tehtévansa voivat vaihdella suuresti. Yksinkertaisimmillaan hank-
keessa on mukana vain filaajo ja turvallisuusjcriestelman toimittaja, kun taas loajois-
sa hankkeissa luetteloon joudutaan lisaaméaan vield useita eri osapuolia. Olennaista
on, oli hanke minka kokoinen tahansa, eftd sen osapuolet tietavat tehtavansa seka
vastuunsa ja eftd vastuualueet on maaritelty selvasti. Suositeltavaa onkin tehda aina
kirjallinen projektisuunnitelma asioita selventamadn, koska osapuolien tehtavat vaih-
televat hankekohtaisesti. Hankkeen osapuolia ovat esimerkiksi

- ftilagja

— rakennuttaja

—  kaytiaia (on joskus eri osapuoli kuin tilaaja)
—  arkkitehti

—  sahkasuunnitelijo

— turvallisuussuunnittelijo

—  rakennusurakoitsija

— oviurakoitsija [ovitoimittaja)
—  lukkourckoitsija

— sahkourakoitsija

—  turvaurakoitsija

- turvalaitefoimittaija.
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Ohjeistukset
(toiminnot,
prosessit jne.)

Lakimaaraisten tehtévien suoritus
(YT-menettely/rekisteriseloste,
paloilm. toteutuspoytakirja jne.)

Toiminta-
prosessin
suunnittelu

toiminnan
aloitug

Hankinta-
paatos

Hankkeen
tarvearviointi

Koulutus ja

Kaytto ja

"] yllapito

S e

A J

Tekninen
kayttdonotto

Toteutus
(asennus jne.)

Ominaisuus- ja muu tekninen
suunnittelu, tarjouspyynnot

Kuva 2. Turvallisuusprojekti prosessina

Teknisen turvallisuusvalvonnan ja eri turvallisuusiariestelmien suunnitteleminen kayt
166 palvelevaksi toiminnalliseksi kokonaisuudeksi vaatii omaa erikoistietamystaan eri
iarjestelmista, niiden tekniikoista, foimintaperiaatteista ja kayttémahdollisuuksista eri-
laisissa kayttoympdaristdissa. Tavanomaisten, ei erityisia farpeita sisdltdvien kohtei-
den turvallisuusjarjestelmien suunnittelu voidaan suorittaa omana suunnittelunaan
esimerkiksi muun sahkosuunnittelun yhteydessa. Sen sijaan vaativimpien kohteiden
suunnittelu, samoin kuin toteutuskin, tulisi suorittaa omana erillisend tyénaan.

Suunnitteluun liityy usein turvallisuussuunnittelun lisaksi arkkitehti-, Ivi-, sahké- ja mah-
dollisesti myds rakennesuunnittelua erikoisrakenteiden osalta. Arkkitehtisuunnitteluun
liittyy tilojen ja kalusteiden suunnittelu huomioiden filojen kéayton asettomat vaatimuk-
set ja hyvan tydympdariston olosuhteet turvallisuusnékokohdat huomioon oftaen. LVI-
suunnitteluun liittyy tilojen [ammitys, vesi- ja viemérilaitteet, ilmanvaihto ja ja&hdytys.
lisaksi tulee huomioida eri Iviteknisten laitteiden vahinkoriskien minimoiminen (esi-
merkiksi vesi]. Sahkésuunnitteluun liittyy valaistus, sahkon syatot (sahkonjakelu) varo-
voimineen, johtotiet sekd maadoitus ja potentiaalintasaus.

Kaikkein tarkein osuus suunnittelussa on kuitenkin tulevalla kayttajalla. Kaytajan tu-
lee riittavan ajoissa maaritella toiminnalliset ja tekniset tarpeensa sekd kommentoida
turvasuunnitelmia. Turvallisuussuunnittelijan tehtava on selkedsti ja ymmarrettavassa
muodossa esitelld tulevaa hankintaa ja hankkeen etenemista kayttgjalle. Ellei lopul-
lista kayttajaa ole suunnitteluvaiheessa tiedossa tulee suunnittelijan sopia tilaajan
kanssa kuinka kayttajasta riippuvat asiat huomioidaan suunnitelmissa.

Suunnittelua vastaavasti, mydskin toteutuspuolella mukana olevat urakoitsijat ja hei-
dan tehtavansa voivat vaihdella suuresti. Yksinkertaisimmillaan hankkeessa on mu-
kana vain filaaja ja turvallisuusjariestelmien toimittaja, kun taas laajoissa hankkeissa
edella olevaan luetteloon joudutaan lisa&@méadn viela useita eri urakoitsijoita tai laite-
foimittajia.
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SUUNNITTELUTOIMEKSIANNOT

Suunnittelu- ja muita vastaavia toimeksiantoja voidaan fofeuttaa usealla eri periaat-
teella. Toimeksiantoja voidaan tilata esimerkiksi tuntityond, jolloin suoritetaan sovittu
toimeksianto tietylla tuntiveloitushinnalla tai kiintedlla hinnalla, jolloin suoritetaan toi-
meksianfo sovittuun tai kiinfeddn hintaan. Tuntiveloitustydssa voi olla sovittuna ylara-
ia, jota ei ilman eri sopimusta saa ylittaa.

Tuntiveloitusta kaytetaan tyypillisesti vaikeasti maariteltavissa toimeksiannoissa, kun
taas kiintedd hintaa kaytetaan selkedsti madriteltavissa toimeksiannoissa toimeksian-
non laadusta riippumatta. P&asaantd on, etta kaikki toimeksiannot ja sopimukset
tehdaan kirjallisina.

Suunnittelusopimuksen tai muun toimeksiannon ensivaiheena on tilagjan tekema tar-
jouspyyntd, joka ei vield ole tilaajaa sopimuksen sopimiseen velvoittava asiakirja.
Tilaaja voi periaatteessa paattad vapaasti, antaako han ja kenelle, tarjouspyynnds-
s@ mainitun hankkeen suoritettavaksi.

Tarjouspyynnén tekijalla on velvollisuus vastata tarjouspyyntod koskeviin tiedostelui-
hin ja vastuu tarjouspyynndssa ilmoitettujen tietojen oikeellisuudesta. Tarjouspyynto-
asiakirjat lahefetaan tarjoajille samanaikaisesti.

Ohessa pohjana on kasitelty suunnittelun toimeksiantoa, mutta sitd voi soveltaen
kéyttad mydskin muihin toimeksiantoihin. Tarjouspyynnén tulisi sisaliad seuraavat
fiedot ja asiakirjat, joiden laajuus ja esitystapa voi vaihdella kohteen koon ja suun-
nittelutyon tai muun toimeksiannon laajuuden mukaan:

Tarjouspyyntod

—  fiedot tilaajasta

— fiedot suunnittelutydn tai muun foimeksiannon kohteesta
— farjousaika ja tarjouksen jattaminen.

Suunnitteluohjelma tai muun foimeksiannon hankintaohjelma
—  hankkeen kuvaus
— suunnitfelupalvelun fai muun  fehtévan kuvaus ja rajaaminen
— hankkeen ja suunnittelun toteutusaikataulut
—  palkkiomuoto ja palkkioperusteet
— sopimus
— toteutuksen urakkamuoto
—  suunnittelun esitysmuoto
—  kaytettavat tietokoneohjelmat, tallennusmuodot yms.

Tarjousohjeet

— farjouksen sis@lto

tarjoukseen liiteftavat asiakirjat

kaytettavat valintamenettelyt ja arviointikriteerit
tarjouksen hylk&amisperusteet.

Kun farjouspyynté saadaan, on tarkasteftava:

— ovatko suunnitteluohijeet, hankepiirustukset, toiminnalliset kuvaukset yms.
rittavan selkeitd tarjousta varten

— onko suunnittelurajat (tai muun foimituksen rajat) maaritelty riitiavan selkedsti
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- mitkd ovat eri osapuolten keskindiset sopimussuhteet

— onko asiakirjoissa yleisista sopimusehdoista poikkeavia fai muutoin
kohtuuttomia vaatimuksia, joista on reklomoitava tai joiden kustannus-
vaikutukset tulee oftaa huomioon tarjouksessa

- mita pyydetyt erillishinnat pitavat sisallaan

- onko tarjoukselle asefettu tietty voimassaoloaika.

Suunnittelun tarjouspyynndsta on esimerkki Sahkétieto ry:n kortissa ST 41.30.

HANKINNAT, HANKINTA-ASIAKIRJAT, HANKINTAMUODOT

Suunnitelmissa,/hankinta-asiakirjoissa tulee kuvata mahdollisimman tarkkaan halutut
foiminnot, eri jcrjestelmien laajuudet, tekniset vaatimukset ja niitc koskevat tarpeet
seka kohteessa tehtavat asennustyét.

Asiakirjoista tulee yksiselitteisesti selvita hankittavat laitteet (ohjelmineen) jo kaape-
loinnit, tiedonsiirtoratkaisut, asennukset ja kytkennat seka konfiguroinnit urakkarajoi-
neen. Jarjestelmien laajennettavuus tulee huomioida ja madritella asiakirjoissa.

Maaritelidessa urakkarajoja tulee huomioida mahdollisesti aiemmin sovittujen ura-
koiden urakkarajat seka huolehtia siita, eftd kyseiseen urakkaan maaritellyt urakkara-
jaf tulevat niita koskevien osapuolien tietoon.

Ohijelmistojen osalta tulee selvita kuka konfiguroinnit suorittaa ja kenen laskuun.

Jarjestelmista tulee laatia ainakin seuraavat asiakirjat:

- turvallisuusjariestelmien sahksselostus / toiminnan kuvaus fai vastaava
asiakirja (turvatydselitys)

- Dpistesijoituspiirustukset

- johtokaaviot

- laiteluettelot

— farjouslomakkeet ja yksikkahintaluettelot

— urakkarajaliite (ellei urakkarajoja ole muuten tarkoin madaritelty).

Asiakirjat tulee loatia standardien mukaisilla piirrosmerkeillé ja varustaa merkkien

selityksella.

Viitteet: STsahkéselostusohjeet ja piirrosmerkit / Turva-alan tietokansiot, Turva-alan
yrittgjct ry,/Séhksinfo Oy

Maéritellaan kuka téydentéd suunnitelma-asiakirjat asennuspiirustuksiksi. Asennuk-
sia ei fule aloittaa ennen hyvaksyttyja asennuspiirustuksia.

Asiakirjoissa tulee maaritella kuinka loppudokumentointi (kaytté- ja huolto-ohjeineen)
suorifetaan ja valvoa sen foteutuminen asennuksia vastaavasti.

Nykyisin padosin jokaisesta uudesta rakennuksesta tulee laatio Rokennuksen huolto-
kirja. Huoltokirjan osalta tulee sopia mitd asioita dokumentoidaan huoltokirjoan jo
mitka asiat jatetaan erilliseen turvallisuusdokumentointiin. Esimerkiksi jarjestelmien
paakayttajan yhteystiedot seka turvallisuusdokumentoinnin vastuuhenkildiden yhteys-
tiedot merkitaan huoltokirjaan. Varsinaiset jarjestelmien dokumentit ovat omassa eril-
lisessa dokumentoinnissa.
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Sellaisista luovutettavista asiakirjoista, jotka luokitellaan luottamuksellisiksi tai salai-
siksi, tulee laatia lueftelo. Luettelo kuitataan asiakirjojen luovutustilaisuudessa. Nail-
& asiakirjoilta ulee lisaksi edellyttad samantasoista tietoturvallisuusluokitusta ja kasit
felya kuin niiden tilaajan toiminnassa on kaytéssa.

Turvallisuusicriestelmien asiakirjoja (seka sahkaisia eftd tulostettuja tms.) laadittaessa
ja kasiteltdessa tulee erityisesti huomioida turvallisuusnakakohdat. Varsinaiset turval-
lisuusasiakirjat tulee aina laatia erilldan muusta dokumentoinnista. Asiakirjojen salas-
sapito, sdilytys, kasittely, kopiointi ja tuhoaminen tulee ohijeistaa kunkin projektin
vaatimalla favalla. Osapuolet sitoutetaan salassapitoon kirjallisella allekirjoitetulla
dokumentilla.

Varmistetaan turvasuojausprojektiin osallistujien luotettavuus pyytamalla esittamadn
poliisin mydntama turvasuojoajakortti ja tarvittaessa tehdadn tarkempi luotettavuus-
selvitys.

Hankkeesta ja sen laajuudesta riippuen hankintamuotoja voi olla hyvin erilaisia.
Suuren ja monipuolisen, useita turvallisuusjarjestelmia sisaliavan urakan voi hankkia
kokonaisurakkana, jolloin on yksi yhteys- ja vastuuosapuoli. Tama  hankkii alivrakoit-
sijoikseen muut tarvittavat urakoitsijat.  Hanke voidaan vaihtoehtoisesti “pilkkoa”
erillisurakoihin, jolloin yhteys- ja vastuuosapuoliakin on useita. Esimerkiksi kaapeloin-
nit suorittaa yksi urakoitsija ja kunkin turvallisuusjariestelman laiteasennukset toinen
urakoitsija.

TOTEUTUS, ASENNUKSET, KAYTTOONOTTO, KOULUTUS,
LOPPUTULOKSEN ARVIOINTI

Toteutukseen ja sen laatuun tulee kiinnitta& huomiota. Toteutusta seurataan akfiivisesti
ja pidetaan saanndllisia tydmaakokouksia tyén edistymisen mukaan, jotta kaikki
esimerkiksi asennuksiin ja foimituksiin liityvat seikat tulevat kaikkien osapuolten fie-
toon. Kaikki oleelliset seikat, varsinkin sellaiset, joilla on taloudellista merkitysta, on
kirjattava poytakirjoihin.

Hankekohtaisesti arvioidaan, onko toteutusta varten tarpeen laatia projektisuunnitel-
ma. Tilaajan kannalia toteutuksen projekfisuunnitelmassa tulee huomioida mm. seu-
raavia seikkojo

— urakoitsijan valinta, urakkasopimuksen laatiminen ja solmiminen
— asennukset

—  tarkastukset (asennusten valmistuttual)

— vastaanotto

—  koulutus ja luovutus seka kayttoonotto

— taloudellinen loppuselvitys.

Huomioitava asia on mydskin mahdolliset tarkastukset takuuajan paatyttya.

Hankkeen tofeuttajaksi valittu urakoitsija puolestaan laatii tilaajan kokonaisaikataulun
perusteella aikataulutuksen esimerkiksi kaapeloinneista, niiden asennuksista ja kyt-
kenndistd, laitteiden tilauksista ja asennuksista seka laitteisiin liittyvista parametroin-
neista ja konfiguroinneista.
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10.1

Urakkasopimuksien laadinnassa voidaan kéyttad apuna esimerkiksi RTkorttia RT 16-
10707 (pienurakkasopimuksen laatiminen, schkotekniset tyt).

Jarjestelmien kayttdonotto tulee suorittaa huolellisesti ja ennen kaikkea siihen tulee
varata riittévasti aikaa. Kéyttéonotossa kaydadn Iapi kunkin jariestelman tekniset
foiminnot, jotta ne toimivat vaaditulla tavalla.

Jarjestelmien kayttajien jo yllapitajien on saatava riittéva koulutus tehtéviinsa.

Kun hanke on saatettu loppuun, on myds lopputulos arvioitava. Esimerkiksi; toteutui-
ko alkuperdinen tarve, saavutettiinko turvallisuustaso, johon pyrittiin, foimivatko jér-
iestelmat halutulla tavalla, kuinka kévi kustannusten, jne. Arvioinnin perusteella voi-
doan mahdolliset parannus- tai muut farpeet oftaa huomioon kaytéssa ja ylidpidossa.

KAYTTO, YLLAPITO, TURVALLISUUSTASON
SAILYTYS JA HUOLTO

Hankittaessa jarjestelmia tulee kiinnittad huomiota myaskin ylligpitokustannuksiin. Na&ita
syntyy esimerkiksi halytyksen- tai kuvansiirron siitomaksuista.  Esimerkiksi kulunval-
vontajdriestelmdssa jonkun tulee pitaa huolta kadonneista korteista, konfiguroida
uusia jne. Halvin hankinta ei valtamatia ole halvin kaytéssa, jos yllapite- ja huolto-
kustannukset ovat suuret.

Turvallisuusjariestelmat ovat tietojarjestelmia, jotka toimiakseen optimaalisesti vaati-
vat koulutetun ja opastetun henkilon kayttamaan niita.

Paasaantond voisi pitad, ala investoi, ellet yllapidal Huoltoon ja huoltosopimuksiin
liittyvia oleellisia asioita ovat hinfojen lisaksi esimerkiksi huollon saatavuus (vasteajat]
ia huoltosopimuksen konkreettinen sisalié. On suositeltavaa suorittaa ennakoivaa
huoltoa, jolloin pidetdén huolta esimerkiksi akustoista, ohijelmistoista, dokumentoin-
nin yllapidosta jne. Turvallisuusjcriestelman kyseessa ollen ei ole “turvallista” hank-
kia huoltoa vain silloin, kun jotain menee rikki.

Valitun turvallisuustason yllapitoa voi myds suorittaa kehittamisperiaatteella, jolloin
iariestelmien filoa jatkuvasti seurataan ja jariestelmaa sité mukaa parannetaan.

Kokonaisturvallisuuden kannalta on tarkedd, eftd olemme aina tietoisia siitd millai-
sessa filassa turvallisuusjariestelmamme ovat.

JARJESTELMAKUVAUKSIA SAHKOISISTA
TURVALLISUUSJARJESTELMISTA

Turvallisuusjcriestelmien tofeutus on nahtava osana yritysturvallisuutta eika vain muu-
tamien feknisten jdrjestelmien tai laitekokonaisuuksien toteutuksena. Jo rakennuksen
ymparistd tulisi suunnitella siten, etté se ehkaisisi rikoksen teon tai ainakin vaikeuttaisi
sitd. Ohessa on selostettu joitakin sahkaisia turvallisuusjarjestelmia jo niiden merki-
tystd turvallisuuden kannalta.

Rikosilmoitinjarjestelmat

Paloilmoitinjcrjestelmien jalkeen rikosilmoitinjariestelmat ovat yksi yleisimmista foimi-
filakohteisiin sisalyvisté turvallisuusjariestelmista.
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Rakenteellisen murfosuojouksen tarkoituksena on useiden suojaesteiden luominen
valvottavien kohteiden ymparille. Téssa yhteydessa puhutaan ns. kehaajattelusta,
jolla tarkoitetaan sitd, eftd lahestytidessa kohdetta ulkoapdin kohdataan useita, suo-
ja-arvoltaan erilaisia esteitd. Uloimman esteen ensimmaisen kehén muodostaa alu-
een aita, toisen kehan rakennuksen ulkokuori, kolmannen rakennuksen siscinen jako
valiseinin ja neljiannen esimerkiksi kassakaappi fai holvi. Naiden kehien eli esteiden
suoja-arvoa voidaan parantaa vield esimerkiksi valaistuksella, teknisella valvonnalla
(esimerkiksi rikosilmoitinjariestelma) ja vartioinnilla. Samoin opasteet ja kieltotaulut
lisaavat kehien suojorarvoa.

Rakenteellisen murtosuojauksen avulla luodaan hidastavia tekijitd tunkeutujille, jotta
valvonnan ja vartioinnin toimenpiteille j@a aikaa vaikuttaa ennen vahingon tapahtu-
mista. Samalla nostetaan yrittamiskynnysta, silla rakenteellisen murtosuojauksen ansi-
osta tunkeutuminen vaatii enemman tyota.

Rikosilmoitinjarjestelmilla valvontaa voidaan foteutiaa seuraavilla tasoilla
—  kehdavalvonta (alueen valvontal)

—  kuorivalvonta (rakennuksen valvonta)

— ftilavalvonta {tilaryhmén fai tilan valvonta)

—  kohdevalvonta (erillisen kohteen, kuten taulun valvonta).

Kehdvalvonnalla valvotaan alueen ulkofiloja jo pyritéan havaitsemaan seka ilmaise-
maan luvatiomat tulijat jo alueen rajalla. Kehavalvonnan ilmaisimet asennetaan yleensa
aitaan fai valitdbmasti aidan taakse.

Kuorivalvonnan ilmaisimilla valvotaan rakennuksen sisaénpadsyreittejd, joita voidaan
kéyttad rakennukseen tunkeutumiseen, mm. rakennuksen ovia, ikkunoita ja luukkuja.
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Kuva 3. Kiinteistéa valvotaan vychykkeittain. Aluevalvonta (1) valvoo aitaa. Rakennuksen
kuorivalvonta (2] valvoo ovia, Tilavalvonta (3] valvoo tilaa tai tilaryhmia. Kohdevalvonta (4)
valvoo tiettyd kohdetta, kuten kassakaappia. Ercicinlaista kohdevalvontaa on myéskin paino-
nappi (5, jolla voidaan suorittaa hélytys.



Toimitilaturvallisuus ja sahkoiset turvallisuusjérjestelmat

10.2

Tilavalvonnan ilmaisimilla valvotaan rakennuksen siscfilaa, kuten yksitt@ista huonetta
fai kaytavaa. Valvonnalla pyritaan havaitsemaan henkild, joka on tunkeutunut fai
esimerkiksi jaanyt luvatta rakennukseen.

Kohdevalvonnalla suojataan yksittaisia kohteita, kuten tauluja ja kassakaoppeio.
Kohdevalvonnalla saadaan ilmoitus vasta, kun valvottavaa esinetta [&hestytaan tai
sithen kajotaan.

Kulunvalvontajarjestelmat

Kulunvalvontajariestelman paatarkoitus on kulunohjaus ja -rajoitus, joka kohdistuu
seka ulkopuolisiin eftd yrityksen omaan henkilokuntaan. Ulkopuolisten henkildiden
padsy vain yrityksen omalle henkilokunnalle tarkoitettuihin tiloihin esfetaan ja oman
henkilokunnan kulkua voidaan rajoittaa esimerkiksi osasto- ja aikarajoituksilla. Esi-
merkiksi yrityksen tyontekija on oikeutettu liikkumaan varasto- ja tuotantotiloissa nor-
maalina tydaikana, mutta vain varastotiloissa tydajan ulkopuolella. Jarjestelman etu-
na on monipuolinen kulkuoikeuksien madrittelymahdollisuus aikaan, fieflyyn aluee-
seen tai vaikka tieftyyn oveen néhden.

Joissakin kohteissa raporfointi on oleellinen tekijc. Jarjestelmassa kerdtaan keskusyk-
sikon muistiin kulkutapahtumia, joita voidaan jélkeenpdin tarkastella ja joista voi-
daan oftaa raportteja. Tallefettujen kulkutapahtumien tarkastelukriteereing voivat olla
esimerkiksi fietyn pdivan tai kellonajan tapahtumat, kulut tietystca ovesta, tietyn henki-
lon kulkutapahtumat tai epaonnistuneet kulkuyritykset. Raportin voi yleensd tulostaa
usean kriteerin perusteella, esim. tietystd ovesta tapahtunut kulku halutun péivan
haluttuna kellonaikana. Halytystiedot luvattomasta kulusta voidaan tarvittaessa siir-
tGa esimerkiksi rikosilmoitinjarjestelmaan, josta ne edelleen siirretaan esimerkiksi
vartiointilikkeeseen.

Kulunvalvonnan yhtend tavoitteena on korvata mekaaniset avaimet sahkaisilla tun-
nisteilla, jotta mekaanisten lukkojen sarjoitus saadaan yksinkertaiseksi, edulliseksi jo
harvoin uusittavaksi. Kulunvalvontajarjestelmén suurimpia etujahan on, efta kadon-
nut kulkutunniste (esim. kortti- tai -avainperamallinen) voidaan poistaa jarjestelmasta
ja uusi voidaan antaa kayttgidlle tarvitsematta tehdd muutoksia avainten sarjoituk-
seen. Toimenpiteen kustannukset ovat vain vuden tunnisteen hinta ja muutaman mi-
nuutin tyd, miké on vahan verrattuna mekaanisten lukkojen sarjoituksen uusimisesta
aiheutuviin kustannuksiin. Mekaanisia avaimia tulisi kulunvalvontajariestelméan kayt
toonoton jalkeen jattaa kayttoon vain muutamille henkildille poikkeustilanteiden va-
ralta.

Kulunvalvontaan liityvat ohjelmistosovellukset koostuvat muutamasta modulaarisesta
ohjelmistosta, joista kootaan kuhunkin tarpeeseen tarvittava ohjelmistokokonaisuus.
Tulee huomata, ettd kulunvalvontaohjelmisto ja tydajanseurantaohjelmisto lisasovel-
luksineen ovat eri ohjelmia. Ne voivat sijaita samalla keskuskoneella, koska kéytta-
vat hyvaksi samaa henkilérekisteria ja niita kaytetaan samalla tunnisteella. Ohjelmis-
fojen nimitykset, sisaltd ja niihin liityvat toiminnot vaihtelevat eri laitefoimittajilla.
Paasaantoisesti sama kokonaisuus voidaan toteuttaa ainakin kaikkien suurimpien
laitetoimittajien ohjelmistoilla, mutta samaan lopputulokseen padsemiseksi saatetaan
farvita erilaisia ohjelmistokombinaatioita laitefoimittajasta riippuen.
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Kaytossa olevissa kulunvalvontajérjestelmissa on tydajanseurantasovelluksilla merkit-
fava osuus (kéytetaan myds termia ajanhallintasovellukset]. Pelkkia tydajanseuranta-
sovelluksia on toteutettu lukuisia, mutta valtoosaa laitteistoista kaytetaan seka tyo-
ajanseurantaan ettd kulunvalvontaan. Joissakin jarjestelmissa lukijapadte voi toimia
seka kulunvalvonta- eftd tydaikapadatteend.

Tydajanseurantaohjelmistot ovat monipuolisia. Ohjelmat oftavat huomioon livkuvan
tydajan, ylitydt, vuorotydn jne. Liscksi erdita toimialoja varten on kehitetty omia tyo-
aikaohjelmistoja kuten vahittdiskaupan ohjelmistot.

Ohijelmistot keraavat tyoaikasaldoa, joka on henkilén néahtavissa tydaikapaateen
naytolta tunnisteen kayton yhteydessa. Tydaikapadtteet sijoitetaan kiinteistossa tyd-
pisteiden Iaheisyyteen kulkureittien varrelle, tyypillisesti paikkoihin, joissa ennen on
ollut kellokorttilaite. Henkilon tydaika alkaa kertyd leimauksen jélkeen ja padttyy
seuraavaan leimaukseen. Tydajan lisaksi sovellusohjelmisto laskee erilaiset ylityot ja
kayttajan haluamat syyajat, kuten matka-aika, koulutus jne.

Henkildrekisterin rakentaminen (konfigurointi) on ohjelmistojen osalta erés suurimpia
1oita, eli jarjestelmaan tulee syottaa kaikki sita kayttavat henkilét ja heidan tiefonsa.
Naitd tietoja ovat mm. nimi, henkildkortin numero, kulkuoikeudet ja tydajan laskento-
ohjeet. lisatietoina voi olla esimerkiksi henkildtunnus, puhelinnumeroita, osoitteita
ine. Tavallisesti taman tyon suorittaa jarjestelman kaytaia (tai tilaaja) loitetoimittajan
ohjouksessa. Henkilorekisteri vaatii myaskin jatkuvaa yllépitoa. Yleensa yllapitaja
vastaa mydskin kulkutunnisteiden luovuttamisesta, kulkurajoitusten méaarittelysta jne.

Kameravalvontajdérjestelmat

Padosin kameravalvontajariestelmic kaytetaan taydentémaan muita turvallisuusiar
jestelmia. Jarjestelm& koostuu kameroista, keskuslaitteesta, kuvantallentimesta, pai-
kallisista monitoreista ja mahdollisesta kuvansiirrosta ulkopuoliseen valvontapistee-
seen, kuten vartiointilikkeeseen.

On tarkeca madritella, millaiseen kaytiotarkoitukseen jariestelma hankitaan. Esimer-
kiksi onko tarkoitus suorittaa yleisvalvontaa vai onko tarkoitus pystyd tunnistamaan
ovella tai portilla oleva henkild. Oikea kameroiden sijoitus seka oikeat objektiivit
ovat falléin tarkeitd huomioitavia asioita. On myds olemassa kaantyvic kameroita,
jotka k&aantyvat tietyn etukateen ohjelmoidun periaatteen mukaan tai sitten niitd voi-
daan ohjata manuaalisesti. Vaikka jariestelma on toiminnassa koko ajan, voidaan
vksittgisten kameroiden kuvan fallennuksia aktivoida esimerkiksi rikosilmoitin- tai ku-
lunvalvontajarjestelmien suorittamien ohjauksien avulla. Esimerkiksi tietylla alueella
havaitusta luvattomasta kulusta tallennetaan kyseisen alueen kameran kuvaa samalla
hetkella.

Keskuslaitteet muodostavat kamerajarjestelman ytimen. Keskuslaite pitkalti madaritte-
lee kamerajarjestelmén toimintaperiaatteen ja kaytettdvyyden mahdollisuudet. Lait-
feita on monenlaisia jo niiden paatehtavana on valitaa kuvaa kameroilta monitorille
valvovan henkilon katseltavaksi tai valitaa kuva erillisille tallennus- tai kuvansiirtolait-
teille. Kullakin keskuslaitetyypilld on omat kéyttékohteensa ja luonnollisesti omat hy-
vat ja huonot puolensa. Jariestelmaa suunniteltaessa on siis erityisesti kiinnitettava
huomiota sithen, minkdlaisen keskusyksikon ympdrille j@rjestelmad oletoan rakentaa.
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On muistettava offaa huomioon, mitd jarjestelman toiminnoista tarvitaan nyt ja mitka
ovat kaytdjien tarpeet tulevaisuudessa. Kukin keskuslaitetyyppi toimii omien rajojen-
sa mukaan itsendisend komponenttina, mutta usein varsinkin isoissa jarjestelmissa
usean erityyppisen keskuslaitteen kaytolla ja niiden jarkevalla integraatiolla saavute-
taan paras mahdollinen lopputulos kaytén helppouden ja keskuksen tarjoamien
mahdollisuuksien suhteen.

Digitaalisuuden kehittymisen mydta yhé enemman kaytetaén digitaalista fallenninta
keskuslaitteena, jolloin voidaan yhdistaa monipuolisesti konfiguroitava keskuslaite ja
digitaalinen fallennus.

Rakennuksen paikallisen Iahiverkon (LAN) ja internetin kayttd kameravalvonnan siir-
fotiend yleistyy yha enemman. Niin sanottuja IPkameroita (lahiverkkoon liitettava
kamera) ja selainpohjaista graafista kaytoliitymad kayttaen saadaan aikaan kame-
ravalvontajdrjestelmia.

Silloin kun puhutaan kameravalvonnasta ehdottoman tarkeéné ja toimintavarmana
valvonta- ja turvallisuusjariestelménd, tulee muistaa myds selvittaa niitd riskejd, joita
lahiverkon ja internetin kayttoon liittyy verrattuna omaan erilliseen kiintedan kaape-
lointiin. Paikallisesti tallaisia asioita ovat esimerkiksi lahiverkon hallinnointiin, ohjel-
mapdaivityksiin, kayttokatkoihin ja huoltoihin seka fyysisiin kaapelointimuutoksiin litty-

Kamerat Keskusyksikkd Valvontamonitori

Aikaviivenauhuri

N ) Kameraohjain
Kuvansiirto esim.

vartioliikkeeseen

A
j
E

Keskusyksikkéni
Kamerat digitaalitallennin Valvontamonitori

Kuvarisiirto esim.
vartioliikkeeseen

A

Kuva 4. Kaksi esimerkkic kameravalvontajérjestelmdsia
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vat kysymykset. Mitka ovat riskit usean osapuolen suorittaessa foimenpiteitd Iahiverk-
koon, kuka ne koordinoi ja kuka vastaa niistae Tulee myds ottaa huomioon sahkdkat-
kosten vaikutus ja se, onko Iahiverkossa varmistamatiomia akfiivilaitteita. Laajojen
iariestelmien infegroinnin yhteydessa tulee integroinnin haitat, hyddyt ja riskit selvit-
163 fapauskohtaisesti.

Kameravalvontajérjestelméan tuottaman kuvan tallennus on hyvin olennainen osa jar-
jestelmaa. Tollennukseen ja sen toimintaperiaatteisiin tulee kiinnittaa erityisté huo-
miofa, jofta jarjestelma palvelisi mahdollisimman hyvin haluttua kayttotarkoitusta.
Nykyaan ei useinkaan ole jatkuvaa miehitysta tarkkailemaan valvontakuvia, jolloin
farvitaan jokin keino tarkkailla tapahtumia jalkeenpain. Aina ei jatkuva tarkkailu riita
fapahtumien fai niiden syiden havaitsemiseen. Kun tapahtumat fallennefaan, niita
voidaan farkkailla jalkeenpain, jolloin voidaan saada esille enemman kuin pelkdssé
reacliaikaisessa tarkkailussa.

Riittava valotaso on hyvan valvontakuvan edellytys, joten mydskin valaistukseen tu-
lee kiinnittéd huomiota. Valaistuksen tulee olla toiminnassa, kun luonnonvaloa ei ole
riittévasti. Valaisimien tulee myds olla oikein sijoitettuina kameroihin nahden. Valvor-
tavalla olueella kirkkaimman ja pimeimman kohteen valaistustason suhde ei saisi
olla liian suuri, jolloin kamera ei enad kykene kasittelemaan eroja.

Ovipuhelinjarjestelmat

Ovien lukitustarpeiden lisaéantyessa on edelleen yleistd, ettd toimitilakiinteistor varus-
tetaan ovipuhelimilla, joiden avulla saadaan pelkkd puhe- fai puhe- ja kuvayhteys
sisaé@nkaynnin ja tietyn huoneen vdlille. Yleensa myds ulkooven lukkoa voidaan
ohjafa huonepuhelimen painikkeella.

Mikéli on toiminnallisia yhteyksia muihin Grjestelmiin, esimerkiksi kameravalvonnan
kuvan ja monitorin aktivointiin, tulee tallaiset seikat huomioida laitteiden sijoituksissa
seka teknisissa ratkaisuissa mahdollisimman hyvan kéytettdvyyden aikaansaamisek-
si. Ulkoolosuhteisiin sijoiteftavien laitteiden kohdalla on huomioitava niiden séan-
kest@vyys ja kestavyys ilkivaltiaa vastaan.

Adnentoistojdrjestelmét

Yleiskasitteend rakennusten Ganentoistojariestelmilla tarkoitetaan sellaisia j@rjestel-
mi&, joilla valitetaan eri filoihin esimerkiksi kuulutuksia tai taustamusiikkia. Viime ai-
koina on tietyissa rakennustyypeissa yleistynyt Ganentoistojarjestelman kayttd myods
hatakuulutukseen evakuointitarkoituksessa. Talloin j@rjestelmalle asetetaan erityisvaa-
timuksia, jotka tulee ottaa huomioon.

Tallaisia vaatimuksia ovat esimerkiksi jariestelman hairiétoman kayton varmistami-
nen (esim. sahkonsyotto), hatakuulutusten kuuluvuuden varmistaminen ja ilmoitukset
iarjestelman vikaantumisesta.
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Ovi- ja porttiympadristot

Rakennusten ovien, oviympdéristojen, porttien ja lukituksen suunnittelu seké toteutus
on usean eri osapuolen yhteistyota. Suunnittelussa nGitd osapuolia ovat esimerkiksi
arkkitehti, Ivi-, sahke- ja rakennesuunnittelijat seka usein myos turvallisuussuunnitteli-
ja. Tofeutuksessa ovat mukana vastoavien alojen urakoitsijat. Hyvan ja toimivan
lopputuloksen saavuttomiseksi eri osapuolten vélinen kiinted ja aktfiivinen yhteistyd
sekd fiefojen vaihto on erityisen tarkeda.

Suunnittelussa on myds oteftava huomioon ihmisten mahdolliset fyysiset rajoitukset,
kuten normaalin ikaé@ntymisen tuomat rajoitukset, heikentynyt lihasvoima tai hidas
liikuntakyky seka varsinaiset litkunta-, naké-, tai kehitysrajoitteisuus jne. Kun oviympa-
ristd apulaitteineen suunnitellaan nama seikat huomioon ottaen, tehdyt ratkaisut pal-
velevat mydskin toimintarajoitteisia kayttajia. Kayttdolosuhteisiin, kuten talvella, tulee
kiinnittaa erityista huomiota. Pydrdovi ilman yoksi eteen laitettavaa suojaovea ja
oven edustan sulana pitavad lammitysta ei ole toimiva ratkaisu talvioloihin. Luonnol-
lisesti myds muut rakenteelliset seikat, kuten lipat ja valaistus ulko-ovien ylapuolella,
tulee huomioida.

Ovien ja porttien lukituksen suunnittelussa on otettava huomioon mm. paloturvallisuus
ja murtosuojaus. Paloturvallisuus korostuu erityisesti poistumisteiden ovissa ja osastoi-
vissa palo-ovissa. Murtosuojaus faas esimerkiksi ulko-ovissa. Paloturvallisuusmadrd-
ykset ovat viranomaismadrayksia ja siten pakollisia. Madaraysten tulkinta saattaa
vaihdella paikkakunnittain, jofen aina on syyta hyvaksyttaa suunnitelmat etukdteen
paikallisella pelastusviranomaisella. Paloturvallisuusmaaraykset, poistumistiemaars-
ykset ja murtosuojausvaatimukset ovat yhdistettcvissa ilman ristiriitaa, kunhan muiste-
taan selvittda tarpeet ja suunnitella lukitus huolellisesti.

Paloilmoitinjérjestelmat

Paloilmoitinjarjestelma on yksi yleisimmista toimitilakohteisiin sisaltyvista turvallisuus-
@rjestelmista. Huolimatta paloilmoitinjérjestelman merkityksesta henkild-tai omaisuus-
turvallisuudelle, j@rjestelmien oikeaan kayttaon ja erityisesti niiden yllapitoon kiinnite-
iGan aivan liian vahan huomiota. Téstd johtuen esimerkiksi paloilmoittimen ns. er-
heelliset halytykset ovat pysyneet edelleen aivan liian korkealla tasolla. Eniten ai-
heettomia paloilmoittimen halytyksia tulee ymparistolosuhteiden muutoksista, kuten
korjaustdistd tai muuten aiheutetusta savusta ja polysta, joihin paloilmaisimet reagoi-
vat. Puhuttaessa aiheettomista halytyksista teknitkan nakskulmasta nahtyna, halytys
ei aina olekaan aiheeton. Paloilmaisimien tuleekin toimia téllaisissa tilanteissa, kos-
ka valtaosa vanhoista kaytdssa olevista savuilmaisimista ei pysty eroftelemaan erilai-
sia savunkaltaisia iImisita todellisesta savusta. Nain ollen oikeaan ilmaisinvalintaan
tulee kiinnittéd huomiota.

Viranomaismadrayksilla on saadetty jarjestelman haltijan vastuut. Paloilmoittimelle
on nimeltava hoitaja jo huolehdittava siita, ettd han saa fehtavén hoidon kannalta
tarpeellisen koulutuksen. Haltija huolehtii myaskin siita, eftd paloilmoittimen toiminta
ja sen soveltuvuus tarkastetaan maaraajoin. Haltijan on pideftava paloilmoitin jatku-
vasti foimintakuntoisena. Haltija vastaa siita, eftd paloilmoitiimelle on laadittu kun-
nossapito-ohjelma ja eftd huolto seka korjaustoiminta on jarjestetty laitekohtaisen
huolto-ohjeen mukaisesti. Kun paloilmoittimen hoitaja tuntee kiinteiston, sen prosessit
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Paloilmaisimia
katossa

Palokellot

\

Jarjestelman \ Paloilmoituspainikkeet
kayttopaneeli poistumisovilla

sekd paloilmoittimen ja sen suomat mahdollisuudet rajoituksineen, saadaan jdrjestel
masta paras mahdollinen hyoty. Tama nakyy mm. turvallisuustason séilymisend sel-
laisena kuin se oli alunperin ajateltu, joissakin tapauksissa jopa turvallisuustason
nousuna. Sen sijaan hoitamaton paloilmoitin voi olla jopa turvallisuusriski siing mie-
lessa, eftd luotetaan jarjestelmadn, joka ei ole siing kunnossa kuin sen olefefaan
olevan.

Paloilmoitinjariestelmalla on foiminnallisia yhteyksia muihin jarjestelmiin, kuten esi-
merkiksi palo-oviin, sammutuslaitoksiin tai savunpoistoon. Nama seikat tulee huomi-
oida laitteiden sijoituksissa sekd teknisissa ratkaisuissa mahdollisimman virheettd-
man ja foimintavarman lopputuloksen saavuttamiseksi.

Paloilmoitinjariestelmén asennuksia saa suorittaa ainoastaan Turvatekniikan keskuk-
sen (TUKES) hyvaksyma seka rekisterdima paloilmoitinlitke tai ammattitaitoinen ja
kyseisen jarjestelman ja laitteiden asennusvaatimukset tunteva henkild paloilmoitin-
liikkeen vastuuhenkilon valvonnassa.

Paloilmoitinjariestelman tarkein toteutusperusta on paloilmoittimen toteutuspdytckiria.
Koska t&ma asiakirja muodostaa kaiken toiminnan perustan ja ohjenuoran, tulee sen
kayttod saada edelleen yleistymaan. Olipa paloilmoitinprojekti sitten pieni tai suuri,
saneeraus tai vudiskohde, kaymalla heti alussa pelastusviranomaisen kanssa lépi
foteutuspdytdkirjassa esitetyt asiat, pitdisi lopputuloksenkin olla kohteeseen hyvin
soveltuva.
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Muita paloturvallisuuteen liittyvid jarjestelmid

Rakennusten varustukseen kuluu erilaisia savusulku- ja savunpoistolaitteistoja sekd
useasti myds jonkinasteinen sammutusjarjestelma. Tallaisia jarjestelmia ovat mm.
savusulkuovet, savunpoistoluukut, sprinklerijériestelma ja erilaiset kaasusammutusjar
jestelmat. Jarjestelmien tekninen jo mekaaninen suunnittelu sekd foteutus tehdaan
padsaantdisesti omana erikoistydndan, mutta jdrjestelmista on yhtymakohtia mm.
paloilmoitus- ja ilmasfointijarjestelmiin.

Paasaantoisesti aina kun ollaan tekemisissa poistumistie- ja paloturvallisuuteen liitty-
vien ovien kanssa, on niiden toiminfa- ja muut vaatimukset selvitetidva paikallisen
pelastusviranomaisen kanssa. Paikalliset pelastusviranomaiset myds viime kadessa
hyvaksyvat kaytetyt ratkaisut.

Poistumistievalaistus

Turvavalaistusjariestelmilla varmistetaan filassa tapahtuvan toiminnan jatkuminen nor-
maalisti sek& valaistaan poistumisreitit hatatilanteessa tai normaalin sahkonsydton
katketessa. Turvavalaistusjariestelma jakaantuu kahteen toiminnalliseen osaan, vara-
valaistukseen ja poistumisvalaistukseen.

Turvo- ja poistumisvalaistus vaaditaan majoitustiloissa, hoitolaitoksissa, kokoontumis-
filoissa, litkefiloissa seka tydpaikka- ja teollisuustiloissa. Lyhyesti sanoftuna turvava-
laistus vaaditaan filoihin, joihin yleisdlla ja/tai tyontekijoilla on padsy.

Poistumistievalaistuksella valaistaan poistumisreitit ja poistumisopasteet, avoimet alu-
eet seka riskialttiin tyon alueet.

Poistumisreittivalaistuksella varmistetaan, ettd tilassa olevat henkildt voivat vaivatta
tunnistaa poistumisreitit ja kayttaa niita turvallisesti. Samoin esimerkiksi poistumistien
laheisyydessa sijaitseva ensiapupiste, palosammutuskalusto tai paloilmoituspainike
ovat valaistavia pisteitd.

Suositeltavaa on, ettd toimitiloissa jarjestettcisiin saanndllisia poistumisharjoituksia,
joiden yhteydessa samalla tarkastettaisiin poistumisvalaistuksen toiminta ja ndkyvyys.
Asiaan liithyvad opastusta ja tietoja saa esimerkiksi oman paikkakunnan pelastus-
laitokselta.

KASITTEISTOA, TERMINOLOGIAA
Tietosuoja ja tietoturva

Tietosuojalla ymmarretaan, efta “fiefo” ja sen kayttd omaa madritellyn suojan. Tiefo-
suojaan kuuluvat ihmisten yksityiselaman suoja ja muut sitd turvaavat oikeudet henki-
lotietoja kasiteltdessa. Tarkoituksena on rajoittaa tiedon vaaraa tai turhaa kaytoa
seka antaa yksilolle oikeus paattaa hantd koskevien tiefojen kaytosta.

Tietoturvalla halutaan turvata tiefoa ulkopuolisilta uhilta, esimerkiksi tilavalvonnan tai
lukituksen avulla. Paljon esilla olevat virusohjelmat ovat mydskin tyypillista tietotur-
vaa. Tavoitteena fila, jossa tiedot, tietojariestelmat jo palvelut saavat asianmukaista
suojaa niin, eftd niiden luottamuksellisuuteen, eheyteen ja kaytettévyyteen kohdistu-
vat uhat eivat aiheuta merkittdvaa vahinkoa yhteiskunnalle ja sen jasenille.
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Muut

Turvasuojaajalla tarkoitetaan turvasuojauslikkeen palveluksessa olevaa hyvaksymis-
16 edellyttévia turvasuojaustehtavia suorittavaa henkiléa.

Turvasuojaustehtavalla tarkoitetaan rakenteellisen suojauksen tai séhkdisten valvon-
fajarjestelmien suunnittelemista, asenfamista, korjaamista tai muuttamista seka mui-
den turvallisuusjariestelyjen suunnittelemista.

Hyvaksymista edellyttavalléa turvasuojaustehtavillé tarkoitetaan turvasuojaustehtavad,
johon liittyy padsy sellaisiin foimeksiantajan turvallisuusicriestelyjc koskeviin luotta-
muksellisiksi madriteltyihin tietoihin, joiden avulla on mahdollista tunkeutua tai olen-
naisesti helpottaa tunkeutumista toimeksiantajan hallitsemaan ulkopuolisilta suljettuun
paikkaan.

Palvelutodistus, hyvaksymista edellytiévassa turvasuojoustehtavassa toimeksiantajal-
le tai t&man edustajalle on luovutettava kirjallinen todistus (palvelutodistus), jollei
turvasuojaustehtavastd laadita erillista kirjallista toimeksiantosopimusta tai muuta vas-
taavan tasoista kirjallista dokumenttia.

Kehdvalvonta (alueen valvonta), valvotaan rakennukseen liithyvad aluetta tai “ke-
had". Jarjestely, jolla huomataan alueelle tunkeutuminen.

Kuorivalvonta (rakennuksen valvonta), valvotaan rakennukseen liithyvad "kuorta”, kuten
ovia ja ikkunoita.

Tilavalvonta, valvotaan ilmaisimilla tilaa tai tilaryhmaa.
Kohdevalvonta, valvotaan ilmaisilla erillista kohdetta, kuten taulua tai kassakaappia.

Paloilmoitinjcrjestelma on jarjestelma, jolla erilaisten, esimerkiksi savuun tai lam-
podon reagoivien ilmaisimien avulla, valvotaan rakennuksen eri filoja. Tapahtumien
fallennus ja halytyksen siirfo ovat oleellinen osa jarjestelmaa.

Rikosilmoitinjarjestelmé on jariestelma, jolla erilaisten iimaisimien avulla valvotaan
aluetta, rakennuksen tiloja tai esimerkiksi tilojen ovia. limaisimet voivat olla esimer-
kiksi liikkeeseen, oven fai ikkunan aukaisuun tai vaikkapa lasin rikkoutumiseen rea-
goivia ilmaisimia. Tapahtumien fallennus ja halytyksen siirfo ovat oleellinen osa jar
jestelmaa.

Kulunvalvontajérjestelmé on jariestelma, jolla valvotaan kulkua rakennuksen eri filois-
sa. Valvonta perustuu oville sijoitettuihin lukijoihin, joiden avulla ohjataan ovien séh-
koista lukitusta. Lukijoissa kaytettava henkilokohtainen kulkutunniste voi olla esimer-
kiksi kortti tai avaimenperé-mallinen kulkutunniste.

Kameravalvontajdrjestelmé on jcrjestelmd, jolla kameroiden avulla valvotaan aluet-
ta, rakennuksen eri filoja fai tiettyd kohdetta. Kuvan tallennus on oleellinen osa jérjes-
telmad.
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12 AIHEESEEN LIITTYVIA ORGANISAATIOITA YHTEYSTIETOINEEN

Lisatietoja antavat alan jarjestdt ja viranomaiset. Allamainituilta organisaatioilta 16y-
fyy eri muodoissaan mm. yleisinformaatiota, madrayksic ja ohjeita, koulutusta ja
seminaare|a.

Suomen toimitilo- ja rakennuttajaliitto RAKL ry
Annankatu 24, 00100 Helsinki
Puhelin (09) 4767 5711

www. rakli.fi

Séhkainfo Oy
Harakantie 18, 02650 Espoo
Puhelin (09) 547 610

www.stul_fi

Turvaalan yrittajat ry
PL 55, 02601 Espoo
Puhelin (09) 547 610

www.turva-alanyrittajat.fi

Sahkatieto ry (STkortiston julkaisija)
PL 55, 02601 Espoo
Puhelin (09) 547 610

www. sahkotieto.fi

Suomen Vakuutusyhtididen keskusliitto ry
Bulevardi 28, 00120 Helsinki
Puhelin (09) 680 401

www.vakes. fi

Yritysturvallisuus TIPT Oy, Yritysturvallisuustoimisto
Eteldranta 10, 00130 Helsinki
Puhelin: (09) 6868 2807

www.ytnk.fi

Turvatekniikan keskus (TUKES)
PL 123 (lonnrotinkatu 37), 00181 Helsinki
Puhelin (09) 61 671

www.tukes fi

Sahké- ja teleurakoitsijaliitto ry (STUL)
PL 55 [Harakantie 18), 02601 Espoo
Puhelin (09) 547 610

www.stul_fi

Sisdasiainministerio (pelastusosasto ja poliisiosasto)
PL 26, 00023 Valtioneuvosto

Paatoimipaikka: Kirkkokatu 12, Helsinki

Puhelin (09) 16001

www.infermin_fi

Neuvottelevat Sahkasuunnittelijat NSS ry
Alppikatu 13 B 15, 00530 Helsinki
Puhelin (09) 7014611

www.nssoy.fi
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